Schulgemeinde Steinegg

Reglement
Uber die Informatiknutzung

vom 24. Juni 2013

I. Allgemeine Bestimmungen

Art. 1

!Dieser Beschluss regelt die Informatiknutzung der Mitarbeiter* im Rahmen ihrer
Anstellung und der Schiller im Rahmen des Unterrichts.

“Werden Informatikmittel, die nicht der Schulgemeinde gehéren, oder fremde
Internetzugange und E-Mail-Dienste genutzt oder nutzen andere Personen als
Mitarbeiter und Schuler Informatikmittel der Schulgemeinde, gilt der Beschluss
sinngemass.

*Fur Schulbehérdenmitglieder regelt der Schulrat das Erforderliche mittels interner
Weisung.

Art. 2

Die Schulbehdrde bestimmt einen Informatik-Sicherheitsbeauftragten und einen
Stellvertreter. Im Einvernehmen mit dem Kanton konnen der kantonale Informatik-
Sicherheitsbeauftragte und sein Vertreter diese Funktion tibernehmen.

II. Nutzung von Informatikmitteln

Art. 3

1Inforr_1_m';1tikmittel sind Gerate und Teile davon, die in der Bearbeitung, Speicherung
oder Ubermittlung von elektronischen Daten eingesetzt werden kénnen.

Als Informatikmittel gelten insbesondere:

1. Computer aller Art, einschliesslich Notebooks, digitale Assistenten und Smart-
phones;

Datentrager aller Art, beispielsweise Harddisks, Disketten oder USB-Sticks;
EducaNet, AlINet, Internet und E-Maildienste;

Elektronische Daten und Programme.

* Die Verwendung der ménnlichen Bezeichnung gilt sinngemass fiir beide Geschlechter.
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Art. 4
'Die Nutzung von Informatikmitteln dient geschaftlichen oder schulischen Zwecken.

“Die private Nutzung durch den Mitarbeiter ist punktuell erlaubt. Sie darf weder die
Leistung des Mitarbeiters noch die Informatikstruktur beeintréachtigen noch Zusatz-
aufwand bringen oder Sicherheitsrisiken bergen. Sie kann in begriindeten Fallen
eingegrenzt oder verboten werden.

3Die gesamte Nutzung von Informatikmitteln durch Schiiler untersteht der Anord-
nung der Lehrkréafte.

Art. 5

!Die Datenspeicherung auf Geréaten, die am EducaNet angeschlossen sind, ist auf
einem EducaNet- oder AlNet-Serverlaufwerk vorzunehmen.

“Private Daten sind in der Regel auf privaten Datentragern, zum Beispiel auf einem
daflir vorgesehenen USB-Stick, zu speichern.

3Die Speicherung von geschéftlichen oder schulischen Daten auf entfernten Syste-
men, beispielsweise in Clouds, ist nicht erlaubt.

Art. 6

'Programme oder Gerate gelten als fremd, wenn sie nicht zur Verfiigung gestellt
wurden oder vom Schulrat, in Absprache mit dem Amt fur Informatik (AFI), nicht
ausdricklich zugelassen sind.

’Es dirfen keine Fremdprogramme installiert oder Fremdgerate angeschlossen
werden, es sei denn, der geschaftliche oder schulische Auftrag verlangt diese Ver-
wendung.

3Vertrauliche Geschéftsdaten sind auf Fremdgeraten verschliisselt abzulegen und
dort zu l6schen, wenn sie nicht mehr gebraucht werden.

Art. 7

'Die Mitarbeiter und Schiiler schiitzen die von ihnen verwendeten Informatikmittel
gemass dem Stand der Technik vor unberechtigtem Gebrauch, insbesondere durch

1. Sperren der Computer oder Abmelden vom System beim Verlassen des Ar-
beitsplatzes;

2. Geheimhaltung der persénlichen Passworter;
3. Sorgfaltige Aufbewahrung und Uberwachung mobiler Geréte.

2Virenverdéchtige Programme, Dateien, E-Mails und Anhange diirfen nicht gedffnet
oder weitergeleitet werden und sind zu I6schen. In Zweifelsféallen kann Ricksprache
mit dem AFI genommen werden.

®Die Mitarbeiter informieren den Vorgesetzten bei sicherheitsrelevanten Risiken
umgehend, beispielsweise bei einem Verlust eines mobilen Geréts. Schuler infor-
mieren die verantwortliche Lehrkraft.



Art. 8

Informatikmittel dirfen nicht gleichzeitig im EducaNet oder im AlNet und in einem
anderen Netzwerk, beispielsweise in einem o6ffentlichen, drahtlosen Netz, ange-
schlossen sein.

Art. 9

Veranderungen an den bereitgestellten Informatikmitteln, insbesondere an der Kon-
figuration von Hardware, an den Systemeinstellungen und an der Software, und die
Umgehung oder Entfernung von Sicherheitsvorkehrungen sind nicht erlaubt.

’Das Kopieren von Programmen ist, unter Vorbehalt von Sicherungskopien oder der
ausdricklichen Einwilligung des AFI, unzulassig.

Art. 10

!Bei einem Austritt aus dem Dienstverhéltnis sind die zur Verfiigung gestellten In-
formatikmittel aufgerdumt zuriickzugeben.

2Private Daten und E-Mails sind zu léschen. Fiir berufliche Daten und E-Mails ist
nach Anweisung des Vorgesetzten vorzugehen.

3kKommt der Austretende diesen Pflichten nicht nach, kann das AFI oder die verant-
wortliche Lehrkraft die Informatikmittel raumen oder raumen lassen.

Art. 11

'Der Schulrat kann in Absprache mit dem AFI von Einschréankungen nach diesem
Kapitel in begriindeten Fallen Ausnahmen erlauben.

“Die Informatikstrategiekommission kann fiir die Nutzung von Informatikmitteln und
fur den sicheren Umgang mit diesen Richtlinien erlassen.

lll. Einschrankungen fur Internet und E-Mail-Dienst e

Art. 12

!Internetnutzungen und Zugriffe auf Websites sind untersagt, wenn sie die Arbeit
beeintrachtigen, die Informatikstruktur belasten, mit Sicherheitsrisiken verbunden
sind oder gegen das Recht oder die guten Sitten verstossen.

Die Informatikstrategiekommission legt die untersagten Nutzungen und Zugriffe im
Rahmen dieser Bestimmung in einer Liste fest, die den Mitarbeitern und Schilern in
geeigneter Form mitzuteilen und zugénglich zu machen ist. Untersagte Nutzungen
und Zugriffe kdbnnen elektronisch gesperrt werden.

3Als untersagt gilt insbesondere der Zugriff auf Websites mit erotischem oder por-
nographischem Inhalt oder mit gewaltverherrlichendem, rassistischem, sexistischem
oder extremistischem Inhalt.
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Art. 13

!Die automatische Weiterleitung von E-Mails an externe E-Mail-Adressen ist unter-
sagt.

’Das AFI kann die Anzahl der Adressaten und die Grosse der Anhéange aus betrieb-
lichen oder technischen Grinden beschranken.

Art. 14

Der Schulrat kann von den Einschrankungen nach diesem Kapitel geschaftlich oder
schulisch bedingte Ausnahmen erlauben.

IV. Internet- und Mailiberwachung

Art. 15

'Das AFl ist berechtigt, die Verkehrsdaten der Internetzugriffe und des E-Mail-Ver-
kehrs aufzuzeichnen.

°Im Falle von Internetzugriffen diirfen die Benutzernamen, die aufgerufenen Inter-
netadressen, die Zeit und das Datum des Zugriffs sowie die Grosse der herunterge-
ladenen Dateien protokolliert werden.

3Im E-Mail-Verkehr diirfen Absender- und Empfangeradressen, Betreffzeile, Zeit
und Datum der Ubermittlung, Grosse der Mails und Bezeichnung sowie Grisse der
Anhange aufgezeichnet werden.

“Die Kontrolldaten werden unter Vorbehalt von Verdachtsfallen spatestens nach 12
Monaten geldscht.

Art. 16

'Mitarbeiter, die Anzeichen fiir einen Verstoss gegen diesen Beschluss oder gegen
eine strafrechtliche Norm wahrnehmen, sind berechtigt, dem Informatik-Sicherheits-
beauftragten Meldung zu erstatten.

’Das AFI und der Informatik-Sicherheitsbeauftragte sind berechtigt, die verantwortli-
chen Stellen Uber festgestellte Anzeichen zu informieren.

*Vorbehalten bleiben Strafanzeigen gemass Art. 15 des Einfiinrungsgesetzes zur
Schweizerischen Strafprozessordnung (EG StPO).

Art. 17

'Bei Anzeichen fiir Verstosse sind technische oder organisatorische Massnahmen
zur Unterbindung weiterer Verstésse zu prufen.

Der Informatik-Sicherheitsbeauftragte kann bei Anzeichen fiir einen Verstoss in
Absprache mit dem Schulrat eine personenbezogene Auswertung der Kontrolldaten
durch das AFI anordnen.

3Der Informatik-Sicherheitsbeauftragte zeigt die Durchfiihrung einer personenbezo-



genen Auswertung dem betroffenen Mitarbeiter und dem Schulrat an. Der Mitarbei-
ter darf Einsicht in die Daten und Resultate nehmen.

*Erhértet sich der Verdacht aufgrund der Auswertung der greifbaren Daten nicht, ist
die personenbezogene Auswertung abzubrechen. Die personenbezogenen Daten
sind umgehend zu lI6schen. Der Informatik-Sicherheitsbeauftragte informiert den
betroffenen Mitarbeiter und den Schulrat.

Art. 18

'Wird ein Verstoss festgestellt, informiert der Informatik-Sicherheitsbeauftragte die Verstosse
fehlbare Person, deren Vorgesetzten und den Schulrat.

’Personenbezogene Daten, die einen Verstoss dokumentieren, werden gesichert
und im Personaldossier vermerkt.

Art. 19
'Der Informatik-Sicherheitsbeauftragte kann personenbezogene Auswertungen an- Technische
ordnen, soweit dies zur Ermittlung der Ursachen fur technische Probleme oder zur Probleme

Gewaéhrleistung der Funktionsféhigkeit des Informatiksystems unerlasslich ist.

’Eine Anzeige an die betroffenen Personen ist nur notwendig, wenn Anzeichen be-
stehen, dass die Ursache fir die technischen Probleme und die Gefahrdung der
Funktionsfahigkeit Verstosse gegen diesen Beschluss sind.

Art. 20

"Wenn Internetzugénge nicht iiber das AlNet laufen, kénnen die Aufzeichnung und Andere Provider
die Auswertung der Daten im Rahmen der vorstehenden Regelung dem Provider

dieses anderen Netzes Ubertragen werden. Der Schulrat zeigt den Mitarbeitern an,

wenn dies gemacht wird.

’Die Rechte und Pflichten der Mitarbeiter gemass diesem Kapitel bleiben gleich.

V. Schlussbestimmungen

Art. 21

Im Falle von Verstéssen gegen diesen Beschluss drohen neben strafrechtlichen Sanktionen
Konsequenzen personalrechtliche Massnahmen und Schadenersatzanspriche.

’Das AFI kann im Einvernehmen mit dem Schulrat insbesondere
1. Informatikmittel entziehen oder die Nutzung einschranken;
2. den Internet- oder E-Mailzugang einschrénken oder sperren;

3. Daten oder Programme blockieren oder I6schen.



Art. 22
Ablosung bishe- Dieser Beschluss |0st die bisherigen Vorgaben fiir Informatiknutzer ab, insbesonde-
rige Vorgaben re die Richtlinien fur Informatikbenutzerinnen und -benutzer.

Art. 23

Inkrafttreten Dieser Beschluss tritt auf den 1. August 2013 in Kraft.



